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Resumo

Um dos grandes desafios na gestdo da seguranca da informacdo nas organizacdes € o
tratamento dos riscos relacionados ao comportamento de seus colaboradores. A principal
medida adotada é a definicdo de politicas de seguranca da informacdo, cuja maioria dos
estudos na literatura restringe-se aos aspectos formais de sua elaboracdo ou aborda as acGes
de conscientizacdo como instrumentos de sua implantacdo. Nesse trabalho, propfe-se um
novo modelo para tratar esses riscos, mediante ado¢do do arcabouco tedrico estabelecido pela
analise do comportamento, em especial, a teoria analitico-comportamental do direito. Para a
sua consecucao, foram identificados, descritos e analisados trés exemplos de contingéncias
planejadas na politica de seguranca da informacdo de um 6rgdo da administracdo publica
federal e demonstrada a viabilidade da adaptacdo proposta. Os resultados evidenciam a
necessidade de uma analise funcional dos comportamentos considerados indesejados pelas
organizacOes quando da definicdo da politica de seguranca da informag&o e sugerem um novo
caminho baseado na analise comportamental das politicas de seguranga da informacdo, bem
como dos sistemas de gestdo de seguranca da informagdo para a mitigacdo dos riscos

organizacionais.
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Abstract

One of the major challenges in managing information security in organizations is the
treatment of risks related to the behavior of their employees. The main measure adopted by
organizations to address the risks that involves employee’s behavior is the definition of
information security policies. However, it occurs that most of the studies in the literature are
restricted to the formal aspects of the elaboration of the policies or approached the
awareness programs as instruments of its implantation. In this work, a new model is proposed
to deal with these risks, by adopting the theoretical framework established by the behavior
analysis, especially the theory presented by the Behavior Analysis of Law. To achieve this,
three examples of planned contingencies in the information security policy of a federal public
administration agency were identified, described and analyzed, demonstrating the feasibility
of the proposed adaptation. The results highlights the need for a functional analysis of
behaviors considered unwanted by the organizations when defining it’s information security
policy and suggests a new path based on behavioral analysis of information security policies,

as well as of information security management systems for mitigating organizational risks.

Keywords: policy; information; security; behavior; user.

1. Introducéo

Em um ambiente de negdcios cada vez mais interconectado a informacéo torna-se um
dos ativos mais importantes de qualquer organizacdo moderna (e.g., Braga, 2000; Lira,
Céandido, Aratjo & Barros, 2008; Sémola, 2014). Nessa esteira, a seguranca da informacéo
busca proteger esse importante ativo dos diversos tipos de ameagas, assegurando a
continuidade do negdcio, mitigando os riscos e buscando maximizar o retorno sobre 0s
investimentos realizados, bem como ampliar as oportunidades de negécio (Associacao
Brasileira de Normas Técnicas [ABNT], 2013b).

O estabelecimento de um sistema de gestdo de seguranga da informacdo (SGSI) em
uma organizacao visa a estruturagdo dos processos de seguranca da informacéo (e.g., gestao
de incidentes de seguranca da informacéo, de riscos e de continuidade), baseada em uma
abordagem de riscos para 0 negdcio (ABNT, 2018), em um ciclo de melhoria continua. Isto €,

um SGSI deve assegurar a selecdo de procedimentos de controle de seguranca da informacéo
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adequados e suficientes para proteger os ativos de informac&o e propiciar confianga as partes
interessadas (ABNT, 2013a).

Em relacdo ao comportamento dos colaboradores nas organizacdes, o principal
procedimento de controle para tratar seus riscos e fator critico de sucesso para implementacéo
de um SGSI é a definicdo de uma politica de seguranca da informagdo (Martins & Santos,
2005; ABNT, 2013b). O contetdo de uma politica de seguranca da informacdo (PSI) varia,
entre as organizacGes, em funcdo do seu grau de maturidade e informatizacdo, mercado de
atuacdo, requisitos de seguranca, dentre outros aspectos. Entretanto, em linhas gerais, uma
politica de seguranca da informagdo usualmente contempla a definicdo de seguranca da
informacdo, suas metas e escopo. Consigna o comprometimento da alta direcdo, especifica o0s
procedimentos de controles de seguranca da informacao a serem implementados (e.g., politica
se senhas, requisitos de controle de acesso, regras de uso de correio eletronico), define
responsabilidades e prevé as consequéncias de sua violacdo (Tribunal de Contas da Unido,
2012; ABNT, 2013b).

Acerca disso, ha que se destacar que boa parte dos estudos na literatura concentram-se
na forma de se definir uma PSI e seu contetdo (e.g., Héne & Eloff, 2002; Talbot &
Woodward, 2009; Al-Mayahi & Mansoor, 2014) e indicam que existe certa semelhanga entre
elas por observarem os padrdes e as boas praticas (Imoniana, 2004). Esses estudos também
apontam a necessidade de realizar acGes de conscientizacdo (i.e., a divulgacdo de informacdes
acerca dos cuidados necessarios para a protecdo da organizagdo) como mecanismo para a
implementacdo das PSIs, ou seja, como forma de controlar o comportamento de seus
colaboradores e assegurar a observacao da PSI estabelecida.

Vérios estudos destacam a importancia das agdes de conscientizacdo para a
implantacdo de uma PSI nas organizacbes (e.g., Hinson, 2013; Klein & Luciano, 2016;
Snyman & Kruger, 2017). Entretanto, as conclusdes desses estudos baseiam-se nas
declaracGes dos participantes, logo, necessitam de uma confirmacdo empirica tendo em vista
que o comportamento declarado pode ndo coincidir com o comportamento executado (Davies,
Foxall & Pallsiter, 2002; Foxall, 2002; Oliveira-Castro & Foxall, 2005). Convém destacar que
h& indicios na literatura de que a percepcao de risco do usuario estd mais associada a sua
intencdo em se comportar do que ao comportamento de fato executado. Ou seja, 0S USUArios
demonstram preocupacao com a questdo de seguranca da informacéo, mas ndo se comportam
de forma segura quando necessario (Acquisti & Grossklags, 2004).

Acerca disso, ressalta-se que a predi¢cdo de comportamentos com base em declaragdes

deve ser vista com cautela, pois a premissa de que ha consisténcia entre 0 comportamento
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declarado (dizer) e o comportamento executado (fazer) é questionada com base na revisdo de
varios estudos, cujos resultados indicam baixa correlacdo entre eles (Wicker, 1969). Por
exemplo, na analise comportamental do consumidor os resultados indicam que
comportamentos declarados ndo se mostram consistentes ou bons preditores do
comportamento de consumo observado (Foxall, 1997).

Como pode ser visto, o tratamento dos riscos relacionados ao comportamento dos
colaboradores carece de um modelo estruturado para aferir a eficacia e eficiéncia das acoes
empreendidas. Nesse sentido, a interlocucdo com a psicologia parece promissora, em especial,
com a abordagem conhecida como analise do comportamento, que disponibiliza um sélido
arcabouco tedrico e metodolégico desenvolvido para investigar as variaveis que influenciam o
comportamento dos individuos (e.g., Skinner, 1953, 1957; Todorov, 2004, 2005). Nessa
perspectiva, a proposta deste trabalho se afasta da avaliacdo tipica de aspectos formais que
envolvem a elaboracdo das politicas de seguranca da informacdo ou das acgdes de
conscientizacao deflagradas pelas organizagdes.

Nesse contexto, convém ressaltar que a politica de seguranca da informacdo de uma
organizagdo € uma norma de cumprimento obrigatorio e visa, dentre outras coisas, controlar o
comportamento de seus colaboradores no sentido de proteger as informagdes organizacionais
e consequentemente a propria organizacdo. Nesse sentido, constata-se sua semelhanca com o
Direito, pois, conforme explica Aguiar (2014), as leis também sdo estabelecidas com a fun¢éo
de controlar os padrdes comportamentais. Nessa esteira, para aferir a eficacia e eficiéncia de
uma PSI, como instrumento para controlar o comportamento dos colaboradores, propde-se a
adaptacdo da teoria proposta pela Anélise Comportamental do Direito (Aguiar, 2017), para
realizar a analise comportamental das regras que compdem uma PSI, isto é, identificar as
contingéncias planejadas no normativo, ou seja, as condutas, suas san¢des ou, menos comum,
seus reforcos (Oliveira, 2016). Neste artigo, buscou-se identificar, descrever e analisar trés
exemplos de contingéncias planejadas na politica de seguranca da informacao estabelecida em
uma organizacdo da Administracdo Publica Federal, que optou por ndo ser identificada, e

assim demonstrar a viabilidade da adaptacéo proposta.

2. Metodo

De acordo com a Andlise Comportamental do Direito, as regras sdo definidas como
padrdes comportamentais verbais, cuja probabilidade de ocorréncia depende de sua
capacidade de alterar o comportamento de seu destinatario (Aguiar, 2017). Estas regras

contém premissas factuais que vinculam a alteracdo do comportamento em questéo ao estado
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desejavel das coisas. Nessa esteira, a teoria analitico-comportamental do direito propde um
modelo para analise comportamental das regras juridicas em que se denomina a rela¢éo causal
entre a contingéncia coercitiva e o0 estado desejavel das coisas de premissas factuais
relevantes, o estado desejavel das coisas como meta social e a contingéncia coercitiva
estabelecida entre o comportamento indesejavel e a sancao de contingéncia juridica.

O modelo exposto pode ser resumido da seguinte forma:

{DADO QUE [as seguintes premissas factuais relevantes sdo validas segundo o
estado atual da arte das varias ciéncias], SE [tal consequéncia mediata ou imediata da
imposic¢do da contingéncia juridica abaixo é uma meta social, ou seja, um estado de coisas
politicamente definido como favoravel ao bem-estar do grupo social como um todo], ENTAO
[a seguinte contingéncia juridica deve ser instituida pelo sistema juridico (SE tal conduta,
ENTAO, tal sancéo)]}.

Isto posto, visando a analise comportamental das regras que compdem a politica de
seguranca da informacdo da organizacdo participante (i.e., analise das contingéncias
planejadas na politica de seguranca da informacéo) o presente estudo foi dividido em quatro
etapas:

1. Identificacdo das regras na politica de seguranca da informacdo que tratam do

comportamento esperado dos colaboradores;

2. Descricdo das contingéncias planejadas na politica de seguranca da informacao, a
partir das regras identificadas na primeira etapa;

3. Explicitacdo das metas sociais relacionadas as contingéncias planejadas;

4. ldentificacdo das premissas factuais relevantes considerando as quatro categorias
basicas propostas pela Analise Comportamental do Direito, sdo elas: a
probabilidade de ocorréncia do comportamento indesejado; a potencial eficacia da
san¢do; o nexo causal entre a conduta sancionada e a meta social mediata; e as
possiveis consequéncias indesejadas em decorréncia da aplicacdo da sancao.

A primeira etapa consiste na definicdo do escopo da analise a ser realizada. Isto é,
trata-se da selecdo das regras da PSI que versam sobre o comportamento esperado dos
colaboradores (e.g., ndo instalar programas sem licenciamento) e das possiveis consequéncias
a depender de suas condutas (e.g., bloqueio da Internet nos casos de acessos improprios). A
segunda etapa é a descricdo das contingéncias planejadas na PSI, a partir da analise de riscos
realizada pela organizagdo participante, em termos de antecedentes (i.e., contexto e estado
motivacional), padrdo comportamental e sua consequéncia, conforme proposto por Aguiar

(2017). Em seguida passa-se a terceira etapa, onde para cada contingéncia descrita €
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identificada a respectiva meta social do SGSI a qual esta relacionada, ou seja, verifica-se se a
contingéncia planejada contribui para a protecdo da informacdo dos diversos tipos de
ameacas, de forma a assegurar a continuidade do negocio, mitigar 0s riscos e maximizar o
retorno sobre os investimentos realizados e ampliar as oportunidades de negocio (ABNT,
2013b).

Por fim, avalia-se as premissas factuais relevantes que sustentam a contingéncia
planejada em andlise. A primeira categoria, probabilidade de ocorréncia do comportamento
indesejado, visa identificar quais consequéncias reforcadoras mantém aquela conduta no
repertorio comportamental dos colaboradores. J& a segunda, potencial eficacia da sangdo,
avalia se a sancdo prevista na PSI, tende a ter efeito de maior magnitude se comparada aos
reforcos identificados na primeira categoria. A terceira categoria, nexo causal entre a conduta
sancionada e a meta social mediata, visa identificar se a conduta, de fato, aumenta os riscos
para a organizagdo. Por Ultimo, sdo avaliadas as possiveis consequéncias indesejadas em
decorréncia da aplicagdo da san¢do para determinada conduta, ou seja, avalia-se 0s possiveis
efeitos, ndo previstos, da aplicacdo da san¢do que possam prejudicar a organizacao.

Convém ressaltar que a analise da politica de seguranca da informacdo em tela, além
de seus artigos, paragrafos e incisos, também contemplou a anélise de risco que fundamentou
a sua elaboracdo. Merece ainda destaque, que a andlise realizada no presente estudo
considerou a ultima versdo da politica de seguranca da informacao, estabelecida em maio de
2019, no entanto, ressalta-se que a organizacdo ja regulamenta a gestdo de seguranca da
informacdo ha mais de 10 anos, o que revela certo grau de maturidade em relacdo ao tema

seguranca da informacao.

3. Resultados

Uma politica de seguranca da informacdo define as diretrizes para a gestdo da
segurangca da informacdo como um todo, nesse sentido, contempla definicbes de
procedimentos (e.g., como solicitar a troca de senhas), responsabilidades (e.g., atribuicdes do
Comité de Seguranga da Informag&o), conformidade com outros regulamentos, dentre outros
elementos. Entretanto, considerando o escopo dessa pesquisa, 0 foco de analise recaiu nas
regras que versam sobre o comportamento esperado dos colaboradores, considerando que a
politica de seguranga da informacgdo deve preencher a lacuna entre as expectativas da
organizacdo e a forma como os colaboradores devem agir para assegurar a protecdo de suas

informacdes (Algahtani, 2017).
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A politica de seguranca da informacdo analisada no presente estudo é composta por 88
artigos, dentre os quais, 12 foram selecionados por tratarem do comportamento esperado dos
colaboradores da organizacdo. Ou seja, na primeira etapa do estudo, o objetivo foi definir o
escopo da analise a ser realizada, excluindo regras que, por exemplo, definem: conceitos
aplicados na norma (e.g., “Contetdo evasivo: arquivo ou programa com artificios capazes de
burlar os mecanismos de seguranca da informagéo estabelecidos, possibilitando o0 vazamento
de informacGes™); procedimentos de trabalho (e.g., “A solicitacdo de acesso a rede de
computadores deve conter nome completo, matricula e o tipo de acesso a ser concedido”); e
responsabilidades (e.g., “Caberé a unidade de TI a realizacdo, periddica, da gestdo dos riscos
dos ativos de TI”).

A fim de exemplificar a analise realizada, das doze regras avaliadas, selecionou-se trés
regras para apresentacao neste artigo, sao elas:

1. E proibido aos usuarios compartilhar sua senha de acesso a rede de
computadores.

2. Os servicos de correio eletrénico corporativo serdo destinados ao desempenho
das atividades funcionais dos usuarios, sendo vedado 0 seu uso para assuntos
particulares.

3. Durante a execu¢do das suas atividades profissionais, todos 0s usuarios, seja
presencialmente, seja em home office, devem observar as seguintes
recomendacdes:

a. guardar em local seguro informagfes sensiveis ou criticas que estejam
armazenadas em papel, midia eletrdnica ou outro meio, especialmente
guando o local de trabalho estiver desocupado;

b. desligar ou hibernar os computadores ao final do expediente;

c. bloguear os computadores com senha no caso de auséncias curtas, por
exemplo, para almogo, lanche e reunides;

d. utilizar somente equipamentos da propria organizacdo na realizacdo do
trabalho presencial.

Em relacdo as regras acima, cumpre ressaltar que a numeragao dos artigos, paragrafos
e incisos foi substituida, bem como o texto sofreu pequenas mudancas, sem alteracdo de
contetdo, visando contribuir para a preservacdo da identidade da organizagdo participante.
Merece ainda destaque que a politica de seguranca da informacdo instituida ndo prevé
consequéncias reforcadoras para 0s comportamentos conformes, o normativo apenas

estabelece que a sua inobservancia implicara em responsabilidade administrativa na forma da
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lei, ou seja, consequéncia punitiva (i.e., san¢do) caso Seus requisitos de seguranca da
informacdo sejam descumpridos.

Para a analise das trés regras selecionadas, foram descritas as contingéncias planejadas
nas respectivas regras, nos termos da contingéncia de quatro termos (i.e., padréo
comportamental, consequéncia, contexto e estado motivacional), conforme proposto por
Aguiar (2017). Em relagdo as consequéncias, convém destacar que esta foi divida em
reforcadora, pois caso ndo houvesse reforco o comportamento ndo se manteria no repertorio
comportamental do colaborador; e em sancgdes, isto €, a consequéncia punitiva, prevista na
politica de seguranga da informacdo, com vistas a reduzir a frequéncia de ocorréncia do
comportamento indesejado (Catania, 1999).

Nesses termos, observa-se na Figura 1 a descricdo da contingéncia planejada na Regra

1, qual seja: é proibido aos usuarios compartilhar sua senha de acesso a rede de

computadores.
PADRAO -
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS
ESTADO ~
MOTIVACIONAL CONTEXTO REFORCO SANCAO
Restricéo da
empresa na A inobservancia

Terceiros sem Compartilhar senha para

concesséo de s Facilitar o da PSI implicara
acesso aos recursos ACESSOS acesso a rede de trabalho da emp
de TIC necesséarios A computadores. : X -
R x Possibilidade equipe e maior | responsabilidade
a execucdo das o L L .
e . técnica de produtividade. administrativa
atividades laborais. . .
compartilhamento na forma da lei.
de senhas

Figura 1. Descricdo da contingéncia planejada na Regra 1.

Como pode ser observado, a andlise funcional da contingéncia planejada na Regra 1
indica que o compartilhamento de senhas ocorre no ambito da organizacdo para facilitar o
trabalho e busca a maior produtividade da equipe (i.e., o reforco para o individuo que
compartilha a senha), ja que existem acessos necessarios para a realizacdo das atividades
laborais que ndo sdo concedidos (i.e., estado motivacional - privagdo de acesso aos recursos
necessarios). Ou seja, h& que se avaliar a contingéncia planejada pela organizacdo, pois esta
prevé a punicdo para uma conduta cujo reforco, em principio, contribui para o sucesso da
organizacdo. Isto é, da andlise da contingéncia planejada, verifica-se a oportunidade da
adocdo de medidas alternativas como a revisdo de sua politica de concessdo de acessos as

informacoes.
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As contingéncias planejadas em uma PSI devem contribuir para o alcance da meta
social do SGSI, ou seja, contribuir para a protecdo da informacdo dos diversos tipos de
ameacas, assegurando a continuidade do negocio, mitigando os riscos e buscando maximizar
0 retorno sobre os investimentos realizados, bem como ampliar as oportunidades de negdcio
(ABNT, 2013b), isto &, em ultima instancia, proteger a organizacdo. Nesses termos, verifica-
se na Figura 2, a descri¢do da contribuicdo da Regra 1 para o alcance a da meta social do

SGSI estabelecido pela organizacéo.

PADRAO CONSEQUENCIAS
ANTECEDENTES COMPORTAMENTAL (META SOCIAL)
PREMISSAS ~
FACTUAIS AUTEEGI'ZA'?‘_CAO IMEDIATA MEDIATA
RELEVANTES
A eventual
responsabilizacéo
administrativa Protec¢do da
z:\?ggs?\?otg; e;;'itgr A inobservancia Responsabilizacdo ”;f:g;g:)%ar?é%e
. das disposicbes da | administrativa em caso de ~ .
magnitude quando LN s Reducéo do autorizados.
PSI implicara violagéo da PSI. . -
comparado ao - compartilhamento | Contribui para a
responsabilidade S
reforgo de g : de senhas. responsabilizacdo
; administrativa na
comodidade e - em caso de
L forma da lei. ;
produtividade comprometimento
obtida pelo de informagdes.
compartilhamento
de senhas.

Figura 2. Explicitacdo das metas sociais relacionadas a contingéncia planejada na Regra 1.

Depreende-se da Figura 2, que sancionar o compartilhamento de senhas de acesso a
rede de computadores contribui para o alcance da meta social do SGSI, pois a reducdo da
ocorréncia do compartilhamento de senhas (i.e., meta social imediata — reducdo da frequéncia
do comportamento indesejado) contribui para a mitigacdo do risco de acessos nao
autorizados, preservando a confidencialidade e a integridade das informac6es organizacionais,
bem como contribui para eventuais processos de responsabilizacdo em caso de
comprometimento das informacdes (meta social mediata).

Por ultimo, foram identificadas as premissas factuais relevantes, isto é, as condi¢Ges
ou circunstancias que se assumem como verdadeiras e que embasam a instituicdo da
contingéncia em analise. Com base na teoria analitico-comportamental do direito, essa
identificacdo foi feita em quatro categorias basicas considerando a probabilidade de
ocorréncia do comportamento indesejado (i.e., identificar os possiveis reforgos que mantém o
comportamento indesejado no repertorio comportamental do colaborador), a potencial

eficacia da sancdo, o nexo causal entre a conduta sancionada e a meta social mediata (i.e.,
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meta social do SGSI) e as possiveis consequéncias indesejadas em decorréncia da aplicacdo

da sancéo, conforme a Figura 3.

PROBABILIDADE DE OCORRENCIA DA CONDUTA

PADRAO .
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS
ESTADO N
MOTIVACIONAL CONTEXTO COLABORADOR | ORGANIZACAO
Restrigdo da Aumenta o risco
empresa na

Terceiros sem
acesso aos recursos
de TIC necessarios

concessao de
acessos.

R ~ Possibilidade
a execucdo das -
o . técnica do
atividades laborais. .
compartilhamento
de senhas.

Compartilhar senha
para acesso a rede de
computadores.

Reforgo para o
individuo, pois
facilita a diviséo de

de exposicéo de
informacdes e o
risco na
responsabilizacdo
por eventuais
danos.

tarefas.

POTENCIAL EFICACIA DA SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Compartilhar senha para acesso a rede de

computadores.

Responsabilizacdo
administrativa em caso de
violagdo da PSI.

Efeito punidor da aplicagéo da
sangéo reduz a probabilidade de
compartilhamento de senhas.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL

MEDIATA

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizagdo administrativa em caso

de violacédo da PSI.

Reduc&o da ocorréncia de
compartilhamento de senhas
entre os colaboradores.

Maior protecéo dos ativos de
informacdo da organizacdo e
consequentemente dela propria.

POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Compartilhar senha para acesso a rede de

computadores.

Responsabiliza¢do
administrativa em caso de
violagdo da PSI.

Reducdo de produtividade e
comportamento de contracontrole
do colaborador.

Figura 3. Identificacdo das premissas factuais relevantes (Regra 1).

Depreende-se das premissas factuais relevantes identificadas, que a contingéncia

planejada na Regra 1 contribui para a protecdo da instituicdo (i.e., a reducdo do

compartilhamento de senhas contribui para a prote¢cdo da organizacdo), logo justifica a sua

definicdo. Entretanto, verificou-se que uma das consequéncias indesejadas da aplicacdo da

sancdo € o comportamento de contracontrole (Catania, 1999; Moreira & Medeiros, 2007) dos

colaboradores, o que pode comprometer a eficacia da contingéncia. Acerca disso, convém
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relembrar que o reforco que mantém o comportamento do colaborador de compartilhar senhas
é a facilidade em distribuir tarefas e, consequentemente, melhorar a produtividade da equipe.
Nesse sentido, reitera-se que convém que a organizacdo reavalie a contingéncia, pois ha
medidas alternativas que podem suprir a necessidade do colaborador (i.e., dividir tarefas) sem
que este recorra ao comportamento de compartilhamento de senhas.

A segunda regra consigna que o servico de correio eletrénico corporativo é destinado
ao desempenho das atividades funcionais dos usuéarios, sendo vedado 0 seu Uso para assuntos

particulares. Nesses termos, a contingéncia planejada foi descrita conforme a Figura 4.

PADRAO -
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS
ESTADO x
MOTIVACIONAL CONTEXTO REFORCO SANCAO
Possibilidade 0 uso nio
Dificuldade do técnica de uso do apropriado do
correio eletrdnico . - Facilidade no propriac
colaborador em ara 0s diversos Uso do correio eletrénico erenciamento e correio
gerir suas P . para assuntos particulares. 9 : eletrdnico
mensagens fins. envio de corporativo é
eletréni(?as em Grande namero de mensagens an),siveI de
. ~ mensagens eletronicas. P ~
diversas solucdes. eletranicas em apuracao de
. responsabilidade.
soluces diversas.

Figura 4. Descricdo da contingéncia planejada na Regra 2.

Da andlise da Figura 4, verifica-se que 0 que mantém o comportamento de usar o
correio eletrénico corporativo para fins particulares é a facilidade no gerenciamento das
mensagens eletrdnicas em uma solugdo Unica.

Em relacdo ao alcance da meta social do SGSI, verifica-se, conforme a Figura 5, a
contribuicdo para a otimizacdo do uso dos recursos TI, isto é, a contingéncia planejada

contribui para a maximizagao do retorno sobre os investimentos realizados pela organizagé&o.

PADRAO CONSEQUENCIAS
ANTECEDENTES COMPORTAMENTAL (META SOCIAL)
PREMISSAS ~
FACTUAIS AUTI(_);(I;'ZA'T_QAO IMEDIATA MEDIATA
RELEVANTES
A eventual
responsabilizacdo 0 uso nio

administrativa
tende a ter efeito
aversivo de maior
magnitude quando
comparado ao
reforco obtido
COm 0 Uso
inadequado do
correio eletrénico.

apropriado do
correio eletrénico
corporativo é
passivel de
apuracao de
responsabilidade
do usuario.

Responsabiliza¢do

administrativa em caso de

uso inapropriado do
correio eletrdnico.

Uso do correio
eletrdnico apenas
para atividades
laborais.

Otimizagdo do uso
dos recursos de TI.

Figura 5. Explicitacdo das metas sociais relacionadas a contingéncia planejada na Regra 2.
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Em relacdo as premissas factuais relevantes, identificadas na Figura 6, ha necessidade
de destacar as possiveis consequéncias indesejadas da aplicacdo da sancdo. Verificou-se,
conforme a Figura 5, que a contingéncia planejada contribui para a otimizacdo do uso dos
recursos de TI, essa é a meta social mediata alcancada. Entretanto, da aplicacdo da sangédo
nesses casos, verificou-se a possibilidade de uso de servicos de correio eletronico externos
para atividades laborais, ja que o reforco do comportamento aqui analisado é a facilidade na
gestdo das mensagens eletrénicas. Constata-se, portanto a necessidade de uma analise pela
organizacdo dessas possiveis consequéncias indesejadas e avaliar se o impacto da possivel
exposicdo de informagdes organizacionais, mediante uso de correio eletronico externo para o
trabalho, é maior para a organizacdo do que o eventual uso inapropriado dos recursos de TI. O
resultado dessa analise pode levar a ado¢do de medidas alternativas, como a limitacdo do
tamanho das caixas postais, com o intuito de reduzir o impacto no uso dos recursos de Tl ou
ao planejamento de contingéncias complementares que visem reduzir o risco de exposicdo de

informacdes da organizacéo.

PROBABILIDADE DE OCORRENCIA DA CONDUTA

PADRAO -
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS
ESTADO -
MOTIVACIONAL CONTEXTO COLABORADOR ORGANIZACAO
Possibilidade
Dificuldade do tecnlt_:a de u§o _do Uso do correio eletrdnico - Possivel aumento
colaborador em correio eletrénico Facilidade no de demanda

gerir suas
mensagens
eletrdnicas em
diversas solucdes.

para os diversos
fins.
Grande nimero de
mensagens em

para assuntos
particulares.

gerenciamento e
envio de mensagens
eletronicas.

infraestrutura de TI
para suportar o
servico de correio
eletrénico.

solucdes diversas.

POTENCIAL EFICACIA DA SANGCAO

PADRAO

ANTECEDENTES COMPORTAMENTAL

CONSEQUENCIAS

Responsabilizacdo
administrativa em caso de
uso inapropriado do correio
eletrbnico.

Efeito punidor que reduz a
probabilidade de uso do correio
eletrdnico para assuntos
particulares.

Uso do correio eletrénico para assuntos
particulares.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL

MEDIATA
PADRAO -
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS
Responsabilizacdo administrativa em caso Uso do correio eletrénico Otimizacéo do uso dos recursos de
de uso inapropriado do correio eletronico. para assuntos particulares. TI.
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POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICACAO DA

SANCAO

ANTECEDENTES

PADRAO
COMPORTAMENTAL

CONSEQUENCIAS

Uso do correio eletrénico para assuntos
particulares.

Responsabiliza¢do
administrativa em caso de

uso inapropriado do correio

eletrénico.

Uso de servicos de correio
eletrdnico externos para atividades
laborais; Risco de
comprometimento da
confidencialidade da informacéo.

Figura 6. Identificacdo das premissas factuais relevantes (Regra 2).

Por ultimo, passa-se a analise da terceira regra que recomenda uma serie de cuidados

aos colaboradores durante a execucdo de suas atividades profissionais, como guardar em local

seguro informacdes sensiveis ou criticas que estejam armazenadas em papel, midia eletrénica

ou outro meio, e bloquear os computadores com senha no caso de auséncias. Nesses termos, a

contingéncia foi descrita conforme a Figura 7.

PADRAO A
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS
ESTADO ~
MOTIVACIONAL CONTEXTO REFORCO SANCAO
A inobservancia
Estimulo aversivo — Expor informagdes sensiveis Menos esforco das disposicBes
procedimentos Dificil através do acesso fisico ao na realizagé% deste normativo
atrasam as atividades | Menitoramento e posto de trabalho. de atividades implicara
A auditoria. . responsabilidade
rotineiras. rotineiras. A
administrativa na
forma da lei.

Figura 7. Descricdo da contingéncia planejada na Regra 3.

Observa-se na figura acima, que as recomendacdes contidas na PSI tém efeito aversivo

para o colaborador, ja& que ndo observar as recomendacfes implica em menor esforco na

realizacdo das atividades rotineiras, em que pese a contingéncia planejada contribuir para o

alcance da meta social do SGSI da organizacao, conforme a Figura 8.

PADRAO CONSEQUENCIAS
ANTECEDENTES COMPORTAMENTAL (META SOCIAL)
PREMISSAS %
FACTUAIS AUTS;éZA'?‘_CAO IMEDIATA MEDIATA
RELEVANTES
A eventual
respor!sgblllz_agao A mopserv_arlua Responsabilizacéo REdL.“;.ao da Maior protecéo dos
administrativa das disposicoes . - probabilidade de :
. - administrativa em caso de . ativos de
tende a ter efeito deste normativo R descuido na . x
; . T violacéo da PSI. - x informagédo da
aversivo de maior implicara manipulagéo de T
. o - ~ organizacéo e
magnitude quando | responsabilidade informacdes
R L consequentemente
comparado ao administrativa na sensiveis no s
dela propria.

custo dos cuidados
indicados.

forma da lei.

posto de trabalho.

Figura 8. Explicitagdo das metas sociais relacionadas a contingéncia planejada na regra 11.
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Em relagdo as premissas factuais relevantes, merece destaque o contexto em que 0
comportamento ocorre. Isto €, a dificuldade de aferir se as recomendacdes da PSI estdo sendo
cumpridas, conforme exposto na Figura 9.

PROBABILIDADE DE OCORRENCIA DA CONDUTA

PADRAO -
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS
ESTADO =
MOTIVACIONAL CONTEXTO _ i COLABORADOR | ORGANIZACAO
Estimulo aversivo — | Possibilidade de Expp r !nformaf;oes .
rocedimentos a0 realizar sensiveis através do Menos esforco na Risco de
P AR acesso fisico ao posto de realizacdo de divulgacéo de
atrasam as Dificil L . ~
L - trabalho. atividades informacdes
atividades monitoramento L L%
L L rotineiras. sensiveis.
rotineiras. e auditoria.

POTENCIAL EFICACIA DA SANCAO

PADRAO -
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS
Exoor informacies sensiveis através do Responsabilizacdo Efeito punidor que reduz a
P rmac administrativa em caso de probabilidade de descuido no posto
acesso fisico ao posto de trabalho. S
violagdo da PSI. de trabalho.

NEXO CAUSAL ENTRE A CONDUTA SANCIONADA E A META SOCIAL

MEDIATA
PADRAO -
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS
S - . Expor informagdes sensiveis Maior protecéo das informagdes
Responsabilizacdo administrativa em caso . . T
A através do acesso fisico ao organizacionais e
de violacéo da PSI. -
posto de trabalho. consequentemente dela propria.
POSSIVEIS CONSEQUENCIAS SOCIAIS INDESEJAVEIS DA APLICAQAO DA
SANCAO
PADRAO A
ANTECEDENTES COMPORTAMENTAL CONSEQUENCIAS

. ~ . ) Responsabiliza¢do
Expor informagdes sensiveis através do . :
. administrativa em caso de Comportamento de contracontrole.
acesso fisico ao posto de trabalho. S
violagdo da PSI.

Figura 9. Identificacdo das premissas factuais relevantes (Regra 3).

Acerca dessa ultima contingéncia, a dificuldade de aferir se as recomendagdes da PSI
estdo sendo observadas tem impacto direto na potencial eficicia da sangdo, em que se espera
que o seu efeito seja de maior magnitude quando comparado ao reforco para o colaborador
(i.e., menor esfor¢o na realizacdo de suas atividades). Essa dificuldade certamente reduz a
eficacia da contingéncia planejada, logo, verifica-se que a organizacdo deve avaliar outras
medidas para assegurar o comportamento que considera adequado.
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4. Discusséo

O objetivo do presente estudo foi identificar e descrever as principais contingéncias
planejadas na politica de seguranca da informacéo de uma organizacdo com base na adaptacéo
da teoria analitica-comportamental do Direito (Aguiar, 2017).

Da analise da politica de seguranca da informacdo instituida pela organizacéo
participante, foram extraidas 12 regras que tratam do comportamento esperado dos
colaboradores ou daqueles que sdo considerados inadequados pela organizacdo, sendo trés
delas analisadas, a titulo de exemplo, no presente artigo. Acerca do cumprimento dessas
regras, verificou-se que as contingéncias planejadas pela politica de seguranca da informacéo
preveem que o descumprimento dos seus dispositivos implicard responsabilidade
administrativa na forma da lei. Constata-se, portanto, que assim como usualmente ocorre no
direito (cf. Aguiar, 2006), a politica de seguranca da informacdo estabelecida pela
organizagdo visa controlar os comportamentos dos colaboradores que considera inadequados
por meio de sangoes.

Acerca disso, impende ressaltar que as eventuais sancdes, no caso em tela, sangdes
administrativas, podem ter ou ndo funcdo punitiva (i.e., a consequéncia da san¢do reduzir a
frequéncia do comportamento inadequado). Da mesma forma, essas sangdes podem ou néo
funcionar como estimulos aversivos condicionados, isto €, levar a novos comportamentos
reforcados negativamente, mediante a reducdo da probabilidade da aplicacdo da sancdo em
questdo (Moreira & Medeiros, 2007). Nessa esteira, destaca-se que a politica de seguranca da
informacdo prevé outras duas atividades que também podem funcionar como estimulos
aversivos condicionados, sdo elas: a previsdo de registro e monitoramento da utilizacdo de
recursos tecnoldgicos, com vistas a detectar e evidenciar incidentes de seguranca (passiveis de
responsabilizacdo); e a realizacdo de auditorias nos ativos de Tl da organizacdo, visando
avaliar a conformidade técnica com 0s normativos aplicaveis e a apuracdo de eventos que
possam expor os ativos de informagéo da organizacao.

Outro ponto importante da descricdo das contingéncias planejadas em uma PSI é a
identificacdo da relacdo dessas contingéncias com a meta social do sistema de gestdo de
seguranga da informacdo da organizacao, isto é, se as contingéncias planejadas contribuem
para a protecdo das informacOes, asseguram a continuidade do negocio, mitigam riscos,
maximizam o retorno sobre os investimentos realizados e ampliam as oportunidades de
negocio (ABNT, 2013b). Nesses termos, verificou-se que as contingéncias planejadas na PSI
ora analisada contribuem para o alcance da meta social do sistema de gestdo de seguranca da

informacdo estabelecido, pois na medida em que buscam assegurar a integridade,
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confidencialidade e disponibilidade das informacgdes da organizagdo, bem como otimizam o
uso dos recursos de TI, essas contingéncias visam, em Ultima instancia, a protecdo da
instituicao.

Acerca disso, impende ressaltar que a analise de risco realizada pela organizagéo para
a elaboracdo de sua politica de seguranca da informacdo contribuiu, sobremaneira, para a
realizacdo do presente estudo. Na identificagdo dos riscos, foram destacados o evento, causas
e consequéncias. A partir dessas informacdes, foi possivel identificar elementos do estado
motivacional e contexto (antecedentes) da ocorréncia do padrdo comportamental (evento),
bem como as consequéncias para a organizagéo, caso 0 evento ocorra.

Constata-se, portanto, que o modelo proposto pela Analise Comportamental do Direito
pode ser utilizado para descrever as contingéncias planejadas nas politicas de seguranca da
informacdo e dessa forma contribuir para a identificacdo de falhas, incoeréncias ou mesmo de
medidas complementares a definicdo dessas regras nos respectivos normativos. Nos exemplos
destacados neste artigo, verificou-se na Regra 1 a proibi¢cdo do compartilhamento de senhas
para acesso a rede de computadores. Da descricdo da contingéncia planejada nesta regra
(Figura 1), foi identificada como contexto da ocorréncia do comportamento a restricdo da
organizacdo na concessdo de alguns acessos. Observa-se, portanto, que uma revisdao da
politica de classificacdo das informacdes da organizagdo (i.e., revisdo dos requisitos para a
concessdo de acessos considerando as atividades dos colaboradores) pode revelar-se mais
eficaz que a contingéncia planejada na politica de seguranca da informacdo. Quanto a Regra
2, destaca-se a possivel consequéncia indesejada da contingéncia planejada, isto é, o uso de
solugdes de correio eletronico externas para atividades laborais. Constata-se que as restri¢coes
de uso impostas na PSI podem levar a exposicdo das informacdes organizacionais, portanto,
cabe a organizacdo avaliar se esses riscos nao sdo maiores que o0 uso inadequado dos seus
recursos de tecnologia e eventualmente propor medidas alternativas como limitar o tamanho
da caixa de mensagens eletronicas, ou mesmo investir em infraestrutura de Tl com vistas a
reduzir o risco de exposicdo de suas informacgdes. Por fim, em relacdo as recomendagdes
contidas na terceira regra, que visam reduzir o risco de exposi¢do de informagdes sensiveis
por meio de acesso ao posto de trabalho do colaborador, na descri¢do da contingéncia (Figura
7), 0 contexto em que o comportamento de descuido ocorre contempla a dificuldade da
organizacdo em registrar e monitorar o cumprimento das recomendacGes. Verifica-se,
portanto, que a sancdo prevista na politica de seguranca da informacdo e as atividades de

monitoramento e auditoria do comportamento dos colaboradores dificilmente terdo funcéo
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punitiva, logo, a organizacdo deve avaliar medidas alternativas que consiga, de fato, controlar

0s comportamentos indesejados.

5. Conclusbes

Do exposto, verificou-se no presente estudo que a aplicagdo da teoria analitica-
comportamental do direito para a descrigdo e andlise das contingéncias planejadas em uma
politica de seguranca da informacdo de um SGSI, pode contribuir para a mitigacdo dos riscos
organizacionais e, consequentemente, para a protecdo das organizagdes. A interpretacdo aqui
proposta evidencia a necessidade de uma anélise funcional dos comportamentos indesejados
quando da definicdo da PSI, pois as san¢Oes previstas no normativo devem ter efeitos com
magnitude maiores que os reforcadores dos comportamentos indesejados (Holanda, Oliveira-
Castro & Silva, 2018).

Acerca disso, impende ressaltar que Aguiar (2017) destaca que para que uma
consequéncia funcione como sanc¢éo, esta deve ter funcdo aversiva (i.e., diminuir a frequéncia
de uma resposta quando produzida por ela) para os destinatarios da regra juridica e tornar-se,
consistentemente, contingente ao comportamento considerado indesejado. Da mesma forma,
as sancdes previstas devem ser aplicadas de forma consistente nas ocorréncias dos
comportamentos considerados indesejados, sob o risco da sangdo perder seu carater aversivo
percebido pelos destinatarios da regra juridica, ou seja, perder seu poder de dissuasdo
(Skinner, 1953).

Nessa esteira, ha necessidade de avancar na aplicacdo do modelo proposto para a
Anélise Comportamental do Direto na analise comportamental de um SGSI, pois esta analise
também deve contemplar a analise das contingéncias que, de fato, estdo vigentes, e por vezes
ndo sdo planejadas pela organizacdo, e influenciam os comportamentos que compdem a
norma social, enquanto uma rede de comportamentos entrelacados (Aguiar, 2017), de um
sistema de gestdo de seguranca da informacdo (i.e., a rede de comportamentos entrelagados
que visam aumentar ou diminuir a probabilidade de aplicagdo de uma sanc¢do quando da
violacdo da PSI).

A analise da norma social do SGSI deve identificar os principais atores no processo de
gestdo de incidentes de seguranca da informacdo da organizacdo e descrever e analisar as
contingéncias vigentes em cada no, que compde referida a norma social, no que diz respeito
ao tratamento dado a esses incidentes (i.e., violages da politica de seguranca da informacéo).
Essa analise permitira, além da identificacdo das contingéncias vigentes nos principais nés

que compdem a norma social do SGSI, aferir o grau de aplicacdo (i.e., enforcement) da
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politica de seguranca da informacdo na organizacao participante, isto é, avaliar o quanto a PSI
é eficaz enquanto procedimento de controle do comportamento dos colaboradores.
Concluindo, o presente trabalno propds um novo método para a andlise
comportamental das politicas de seguranca da informacéo nas organizacdes, mediante adocao
do arcabouco tedrico proposto pela analise do comportamento, em especial a Anélise
Comportamental do Direito. Nessa esteira, este artigo aponta um novo caminho para tratar os
riscos que envolvem o comportamento dos colaboradores nas organizacfes, por meio da
adocdo e extensdo da teoria analitica-comportamental do direito, podendo contribuir para o

seu aprimoramento mediante a sua aplicacdo em outro contexto.
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